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Hilfen zur Orga (z. B. digitales Klassenbuch)

Notenschlussel

Notenschlissel Online berechnen

Notenschlissel IHK|Notenschliissel BG

Digitales Klassenbuch

Im Abschnitt digitales Klassenbuch finden sich Hilfen zur Bedienung des digitalen Klassenbuchs.

Digitales Arbeiten am BBZ

Tipps zum Datenschutz

Gute Passworter

Grundsatzliches

¢ Ein sicheres Passwort sollte mindestens acht Zeichen lang sein (besser mehr) und sowohl
Buchstaben, Zahlen als auch Sonderzeichen enthalten.

e Ganze Satze, die sowohl Zahlen als auch Sonderzeichen beinhalten sind sehr sicher, da diese
durch die hohe Anzahl an Zeichen nicht schnell durch ausprobieren geknackt und von den
Ersteller:innen leicht gemerkt werden kdnnen. Wichtig hierbei ist, dass der Satz nicht unbedingt
mit einem in Verbindung gebracht werden kann. Also durch logische Kombination
herausgefunden werden kann.

o Beispiel: Wenn ich einen Hund habe, der Anton heilst, sollte meine Passwort nicht ,Mein
Hund heiRt Anton” sein. Das kann evtl. leichter durch andere herausgefunden werden.

e Formt stattdessen etwa Passworter, die auf einem persénlichen Merksatz oder komplett
unreflektierte Zeichenreihen beruhen.

e Auch kdnnen Passworter aus einem Merksatz abgeleitet werden und dadurch eine Zeichenreihe
generiert werden.

o Beispiel: ,Ich arbeite 2020 wahnsinnig gerne in der Schule!* -> 1a2020wgidS!
o Ein kurzer Test dieser Passworter zeigt, welches tendenziell sicherer ist:
o ”~ Ich arbeite 2020 wahnsinnig gerne in der Schule! ~ [a2020wgidS!”

JEE

e Nutzt fur jedes System ein neues, sicheres Passwort. Sollte eines doch einmal geknackt werden
(denn kein Passwort ist 100-prozentig sicher!), bleiben andere Zugange dennoch geschutzt.
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Passwort-Manager

Um sich all die neuen Passworte zu merken, braucht es ein gutes Gedachtnis - oder eine kleine App
auf dem Smartphone, in der alle Passworter sicher und verschlisselt abgespeichert werden
kdnnen. Es gibt hier eine Vielzahl von guten Produkten, ich selbst nutze Password Safe, das
kostenlos, open source und fur Android, i0S, Windows und Mac verfugbar ist:

PWSafe

Daten verschlusselt speichern
AxCrypt - unser Verschlisselungsprogramm

Auf unseren Lehrer-Convertibles ist das Programm AxCrypt vorinstalliert. Es wird unter anderem vom
Bildungsministerium empfohlen und verwendet und bietet ausreichenden Datenschutz fir
Speicherung sensibler Daten. Zudem ist es empfehlenswert, Daten, die in der Cloud gespeichert
werden, zu verschlisseln. Solltet ihr das Programm auf Euren privaten Geraten (Windows oder Mac)
installieren wollen, hier der Link:

Download AxCrypt

Anleitung zur Benutzung

1. Ihr findet die Software nicht als startbares Programm, sondern nur tGber das Kontextmenii
einer Datei oder eines Ordners.

2. Um einen Ordner oder eine Datei zu verschlisseln, macht ihr einen Rechtsklick auf die Datei /
den Ordner und wahlt im Kontextmend den Punkt ,AxCrypt"”.

3. Hier konnt ihr dann ,Verschlusseln“ bzw. ,Entschlisseln” auswahlen.

4. Als nachstes vergebt ihr das Passwort ein, das ihr zum Verschlisseln verwenden wollt (2x
eingeben) bzw. ihr gebt zum Entschllsseln das Passwort ein, das ihr beim Verschllsseln
vergeben habt.

5. Den Haken bei ,Als Standard-Passwort verwenden und speichern” solltet ihr entfernen, der
Halken bei ,Dieses Passwort speichern” kann gerne gesetzt bleiben - denn sobald ihr das
Convertible herunterfahrt oder euch abmeldet, wird das Passwort auch wieder vergessen.

6. Um mit der Datei bzw. den Dateien im Ordner zu arbeiten, musst ihr sie vorher nicht
entschlisseln! Das erledigt AxCrypt ganz automatisch und unbemerkt flr euch im Hintergrund.

7. Offnet ihr z. B. eine verschliisselte Word-Datei, so wird diese automatisch entschlisselt, in Word
gedffnet und ihr kdnnt an ihr arbeiten. Speichert ihr sie ab und schliel8t die Datei, wird sie
automatisch im Hintergrund wieder verschlusselt.

8. Das folgende Video demonstriert das Vorgehen noch einmal:
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Was passiert mit Dateien in Cloud-Speichern?
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